Предложения по модернизации АБИС «Руслан» в соответствии с требованиями Федерального Закона  РФ № 152-ФЗ «О персональных данных»
1. Применяемые термины и определения
	Автоматизированная система
	Система, состоящая из персонала и комплекса средств автоматизации его деятельности, реализующая информационную технологию выполнения установленных функций (ГОСТ 34.003-90)

	Информационная система
	Совокупность содержащейся в базах данных информации и обеспечивающих ее обработку информационных технологий и технических средств (Федеральный закон №149-ФЗ от 27 июля 2006 г.)

	Обработка персональных данных
	Действия (операции) с персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных (Федеральный закон №152-ФЗ от 27 июля 2006 г.)

	Объект информатизации
	Совокупность информационных ресурсов, средств и систем обработки информации, используемых в соответствии с заданной информационной технологией, средств обеспечения объекта информатизации, помещений или объектов (зданий, сооружений, технических средств), в которых они установлены, или помещения и объекты, предназначенные для ведения конфиденциальных переговоров (ГОСТ Р 51275-99. Защита информации. Объект информатизации. Факторы, воздействующие на информацию. Общие положения.)

	Оператор информационной системы персональных данных
	Гражданин или юридическое лицо, осуществляющие деятельность по эксплуатации информационной системы, в том числе по обработке информации, содержащейся в ее базах данных (Федеральный закон №149-ФЗ от 27 июля 2006 г.)

	Персональные данные
	Любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация (Федеральный закон №152-ФЗ от 27 июля   2006 г.)


2. Положения ФЗ «О персональных данных» 
Обязанности операторов персональных данных:

· Предоставление сведений о наличии ПДн субъекту в доступной форме (статья 14 ФЗ).

· Предоставление субъекту по его просьбе информации, касающейся обработки ПДн (статья 18 ФЗ).

· Принятие организационных и технических мер для защиты ПДн при их обработке (статья 19 ФЗ).

· Безвозмездное предоставление субъекту возможности ознакомления с ПДн, внесение в них изменения, уничтожение или блокирование ПДн, а также уведомление об этом субъекта (статья 20 ФЗ).

 Информационные системы персональных данных должны быть приведены в соответствие с требованиями ФЗ «О персональных данных»  не позднее 1 января 2011 года.
Неисполнение требований Закона «О персональных данных» влечет для Предприятий и Учреждений  риски следующего характера:
· Гражданские иски со стороны клиентов или работников;

· Приостановление или прекращение обработки персональных данных;

· Привлечение Предприятия (Учреждения) и (или) ее руководителя к административной, уголовной, гражданской, дисциплинарной и иным видам ответственности;

· Приостановление действия или аннулирование лицензий на основной вид деятельности Предприятия (Учреждения);

· Репутационные риски.
3. Общая характеристика ИСПДн АБИС «Руслан»
Основными характеристиками ИСПДн АБИС «Руслан»  являются:

1. Категория обрабатываемых в ИСПДн  персональных данных – категория 3 (персональные данные, позволяющие идентифицировать субъекта персональных данных) и категория 4 (обезличенные и общедоступные персональные данные).

2. Объем обрабатываемых в ИСПДн персональных данных - менее чем 1000 субъектов персональных данных, от 1000 до 100 000 субъектов персональных данных.
3. Заданные оператором ИСПДн характеристики безопасности персональных данных - типовая информационная система.
4. Структура ИСПДн – отдельные автоматизированные рабочие места, комплексы автоматизированных рабочих мест, объединенных в единую информационную систему средствами связи без использования технологии удаленного доступа (Локальная информационная система).
5. ИСПДн не имеет (имеет) подключение к сетям международного информационного обмена.

6. ИСПДн не взаимодействует с другими информационными системами.

7. Режим обработки персональных данных в ИСПДн - многопользовательский.
8. Режим разграничения прав доступа пользователей в ИСПДн - система с разграничением прав доступа.
9. Местонахождение технических средств ИСПДн - в пределах Российской Федерации.
На основании приведенных выше характеристик ИСПДн АБИС «Руслан» следует относить к ИСПДн 3-го (К3) или 4-го класса (К4).

Проанализировав возможность реализации угроз безопасности персональных данных для ИСПДн АБИС «Руслан» можно сделать вывод о том, что наибольшую опасность для персональных данных, обрабатываемых в ИСПДн представляют угрозы НСД, связанные с действиями вероятных нарушителей, имеющих доступ к ИСПДн и угрозы из внешних сетей связи общего пользования и (или) се​тей международного информационного обмена. Поэтому при разработке системы защиты информации  для ИСПДн необходимо  предусмотреть дополнительные меры и механизмы защиты информации позволяющие  устранить и/или существенно ограничить возможность реализации этих угроз безопасности персональных данных. 

4. Реализация системы защиты персональных данных в ИСПДн АБИС «Руслан»
Персональные данные  обрабатываются в ИСПДн АБИС «Руслан» в следующих случаях:

· автоматизации цикла обслуживания (регистрация и перерегистрация читателей, обслуживание читателей в АРМе книговыдачи);
· при ведении авторитетных файлов персоналий.

Для ИСПДн АБИС «Руслан» возможны следующие варианты модернизации в соответствии с требованиями 152-ФЗ:
1. Доработка существующей ИСПДн АБИС «Руслан» без изменения структуры системы;
2. Выделение защищенного сегмента  ИСПДн в рамках одной локальной вычислительной сети;

3. Создание физически выделенной ИСПДн или, как частный случай, создание автономного АРМ с ИСПДн АБИС «Руслан».

В первом варианте возможно полное сохранение исходной топологии системы за счет установки на все автоматизированные рабочие места и серверное оборудование дополнительных средств защиты информации, при этом необходимо ограничить доступ удаленных пользователей (читателей) к полной базе персональных данных. 
Данное решение не целесообразно, так как требует значительных финансовых и трудовых затрат на внедрение и аттестацию системы защиты информации ИСПДн АБИС «Руслан» по классу К3, но реализуемо.
Второй вариант предполагает выделение из системы АБИС «Руслан» ИСПДн 3-го класса в отдельный защищенный сегмент в рамках общей ЛВС. В данном случае требуется установка дополнительных программно-аппаратных средств защиты информации на АРМ и сервера защищенного сегмента и защита периметра защищенного сегмента (ограничение доступа пользователей (читателей) из незащищенного сегмента, имеющего доступ в Интернет, в защищенный) (рис.1).

При таком решении защищаться и аттестоваться будет только ИСПДн АБИС «Руслан» 3-го класса, выделенная в отдельный сегмент. Доступ пользователям из незащищенного сегмента в ИСПДн будет ограничен, что снижает функциональные возможности системы в целом. 
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Рис.1 Разделение АБИС на два сегмента: защищенный и незащищенный (с неограниченным доступом из Интернет).
Для выделения защищенного сегмента может использоваться сертифицированный ФСТЭК России программно - аппаратный межсетевой экран, ориентировочная стоимость 30 – 50 тыс. рублей. Стоимость дополнительных средств защиты на каждое АРМ защищенного сегмента  - около 8 000 рублей. Ориентировочная стоимость работ по подготовке объекта информатизации и его аттестации, без учета командировочных расходов – 30-50 тыс. рублей за 1 АРМ (рабочее место) и сервер.
В третьем варианте выделяется сегмент, использующий обезличенные ПДн, и сегмент, работающий с ПДн 3 категории (рис.2). Два сегмента физически изолированы друг от друга, передача осуществляется на сменных носителях информации (Flash, CD, DVD и тд.).
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Рис.2. Разделение АБИС на два сегмента: обрабатывающий обезличенные ПДн, и сегмент, обрабатывающий ПДн 3 категории. 
Сегмент, обрабатывающий обезличенные персональные данные реализован следующим образом: для идентификации пользователя в данном сегменте используется его идентификатор, например, номер читательского билета, а не полные Ф.И.О и фотография. Если библиотека является частью организации (например, ВУЗа), то для идентификации можно использовать внутренний идентификационный номер субъекта ПДн, присваиваемый на весь период обучения или работы. В БД читателей сохраняются все сведения, требующиеся для формирования статистических отчетов, но эти данные в своей совокупности не дают возможность идентифицировать пользователя. 
Сегмент, обрабатывающий персональные данные 3 категории может быть реализован разными способами:
1. Без использования средств автоматизации. В этом случае сведения, предоставляемые субъектом ПДн при регистрации и позволяющие идентифицировать субъекта, не переносятся в АБИС «Руслан». В систему средствами АРМа книговыдачи вносятся идентификатор читателя и  сведения, не позволяющие его идентифицировать. Заполненным читателем документ, в котором представлены его ПДн, хранится в бумажном виде в защищенном от несанкционированного доступа месте. Внедрение данного решения практически не требует дополнительных затрат. 

2. С использованием внешней ИСПДн. Для библиотечных специалистов, связанных с обслуживанием пользователей, предоставляется доступ к рабочему месту внешней ИСПДн (например, системы отдела кадров, системы управления вузом, системы единой социальной карты и т.д.). Оператор внешней ИСПДн несет всю ответственность за соблюдение требований по защите персональных данных и предоставляет ее ресурсы библиотечным специалистам, при этом библиотечные специалисты должны выполнять регламент работы с ПДн в рамках внешней ИСПДн. При этом АРМ библиотечного специалиста должен быть подключен только к  внешней ИСПДн. В систему АБИС «Руслан» средствами АРМа книговыдачи вносятся идентификатор читателя, совпадающий с его идентификатором во внешней  ИСПДн, и сведения для статистических отчетов, не позволяющие идентифицировать читателя. Затраты за данное решение определяются стоимость организации защищенного рабочего места внешней  ИСПДн в библиотеке.

3. С созданием автономного АРМ с ИСПДн АБИС «Руслан». АРМ является изолированным, т.е. обеспечивается отсутствие подключений АРМ к сетям связи общего пользования и другим автоматизированным системам. По сути, данный выделенный АРМ – это отдельная ИСПДн, требующая подготовки и проведения аттестации. Это типовая информационная система персональных данных, которая может быть отнесена к классу К3. Система обеспечивает выполнение следующих функций:
· ввод и корректировка ПДн;
· подготовка и печать читательского билета;
· выгрузка ПДн в обезличенном виде на сменный носитель.

АРМ поставляется в виде программно-аппаратного комплекса, включающего персональный компьютер, сертифицированную по требованиям ФСТЭК России операционную систему MS Windows 7 Professional, антивирусное ПО и специальное ПО АБИС «Руслан», для обработки ПДн читателей. 
По месту расположения Организации Заказчика производится ввод в эксплуатацию комплекса, а также подготовка и аттестация объекта информатизации, выдается Аттестат соответствия. 
Ориентировочная стоимость программно-аппаратного комплекса составляет:

· ПЭВМ – 1 комплект – 20 000 руб.;
· ОС Windows 7 Professional – 10 600 руб.;
· Сертификационный комплект на ОС – 1620 руб.;

· Антивирусное ПО – 1400 руб.;

· Специальное ПО АБИС «Руслан»;
· Работы по подготовке и проведению аттестации, без учета командировочных расходов – 30-40 тыс. руб.
Для Специального ПО АБИС «Руслан» может быть несколько решений:

1. Установка на отдельном ПК экземпляра АБИС «Руслан» в конфигурации, позволяющей производить регистрацию читателей и выгрузку обезличенных данных для переноса их в основной экземпляр АБИС «Руслан».
2. Установка на отдельном ПК специализированной системы, позволяющей выполнять регистрацию пользователей, корректировку сведений о них и выгрузку пользователей в обезличенном виде. Такая разработка будет выполнена, если выявится потребность в ней у пользователей АБИС «Руслан». Разработка и поставка решений по защите ИСПДн АБИС «Руслан» выполняется совместно с ООО «Техцентр». 
По запросу библиотеки, специалисты ООО «Техцентр»могут выехать к Заказчику, произвести поставку ПО, установку ПО, подготовить и выдать необходимые документы для прохождения аттестации. Ориентировочная стоимость комплекса приведены выше.
Контактная информация:  

ООО «Техцентр» 197348, г. Санкт-Петербург, ул. Аэродромная  д. 4 , оф. 201Б. Телефон/факс: +7 (812) 394-78-89.
 «Открытые библиотечные системы» 195251 г. Санкт-Петербург, ул. Политехническая, д.29 Телефон/факс: +7 (812) 552-76-54
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